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Erfolgreiche Migration fur OMICRON
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OMICRON

Die OMICRON electronics GmbH ist ein weltweit
tatiges Unternehmen mit Sitz in Klaus, Vorarlberg,
Osterreich. Hergestellt werden Priif- und Diagnose-
gerdte fur die Zustandsbeurteilung von primdér- und
sekunddrtechnischen Betriebsmitteln in der elektri-
schen Energietechnik. OMICRON sichert Gerdte durch
den Einsatz von signierter Firmware flr einen Secure-
Boot-Prozess, um das Laden von manipulierter Soft-
ware beim Gerdtestart zu verhindern. Zudem werden
digitale Gerdtezertifikate genutzt, die ein digitales
Identitétsmanagement ermdglichen. Dazu setzt das
Unternehmen eine PKI-L6ésung (Public Key Infra-
structure) ein, die beispielsweise Signaturvorgdnge
von Firmware erlaubt und entsprechende Zertifikate
ausstellt.

Im Projekt hat achelos die Einfihrung von Keyfactor
Software Appliances fiir OMICRON realisiert und das
bisherige Bestandssystem abgeldst. Wir haben das
kundenspezifische PKI-System auf eine zukunfts-
fdhige und sichere Lésung migriert. Dabei wurde das
gesamte Schlisselmaterial BSI-richtlinienkonform
und sicher auf ein neues Netz-HSM (Hardware
Security Module) Gbertragen.
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Im Detail hat achelos fir den Kunden ein netzwerk-
fahiges HSM aufgesetzt und in Betrieb genommen.

Zudem haben wir eine Datenbank-Migration der Key-
factor EJBCA und SignServer Hardware Appliance in

separierte Software Appliances durchgefihrt.

Zu den Aufgaben zdhlten z. B. das Erstellen eines
Rollenkonzepts fir das HSM und das Einspielen

von Schlisselmaterial aus dem internen HSM der
alten Hardware Appliance auf das neue Netz-HSM.
Wichtig war es, das Bestandssystem im Vorfeld zu
sichern, kritische Konfigurationsstellen zu sichten und
spater die Software im Rahmen der Migration ent-
sprechend zu konfigurieren. Das Ergebnis waren eine
erfolgreiche Datenbank- und Schlissel-Migration der
bisherigen Daten aus der Hardware-Lésung und die
Anpassung dieser Daten auf eine neue Datenbank-
struktur, um die neuen Software Appliances mit den
vorhandenen Daten betreiben zu kénnen.
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